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1.1

1.2

Inleiding

Let op: Vanaf versie 2.5 van de HR Dataservice is de security verhoogd: Er wordt gebruik gemaakt van TLS
\v1.2 en nieuwe Cipher Suites. Java clients moeten Java 8 gebruiken om te kunnen voldoen aan deze eisen.

Als SoapUl wordt gedownload en geinstalleerd, bevat de installatie altijd een eigen Java Runtime Engine (JRE)
die moet worden vervangen.

In hoofdstuk "2 Installatie SoapUl met Java 8" wordt beschreven hoe SoapUIl met de juiste Java versie (Java 8)
kan worden gestart.

SoapUl project KVK Dataservice

Voor jouw gemak heeft de KVK een testproject samengesteld zodat je de opbouw van de XML berichten kunt

zien en uitproberen. In deze toelichting vind je alle benodigde informatie voor het gebruik van het testproject
met SoapUl. Met behulp van SoapUI, deze instructie en het meegeleverde voorbeeldproject kun je jouw eigen
XML berichten construeren en testen tegen de PreProd omgeving van de KVK Dataservice.

In dit door KVK uitgeleverde SoapUl project, zijn correcte requests opgenomen voor het opvragen van KVK
Dataservice producten. In de toelichting wordt stap voor stap uitgelegd, hoe de beveiligde SSL verbinding met
de KVK Dataservice tot stand kan worden gebracht. Met jouw certificaat en onze informatie kun je zo een
werkende interface met onze PreProd omgeving inrichten en producten opvragen.

Je kunt dezelfde functionaliteit bereiken door in SoapUl het project zelf op te bouwen. Je kunt de daarvoor
noodzakelijke WSDL en XSD’s vinden in onderstaande folders van het aansluitpakket:

o 2-WSDL-XSD

In folder 6-Voorbeeldberichten vind je diverse voorbeeldberichten. De beschrijving van de KVK Dataservice
PreProd Testset vind je in de folder 5-Testset.

Ondersteuning door KVK

In de Raw-weergave van het bericht kun je controleren hoe een correct request eruit moet zien, inclusief alle
soapheaders en security informatie (message signing). Je vindt de instructies hiervoor in hoofdstuk ‘7.4
Controleren wat exact verstuurd wordt — ‘Raw’ .

Wij verzoeken je dit Raw bericht op te sturen als het je niet lukt om, met SoapUl en deze instructie, succesvol
een product op te vragen.

Ook verzoeken we je de systeem informatie van SoapUl mee te sturen, zie hoofdstuk “3.1 Controleer de Java
versie van SoapUl’.

3/23




2 Installatie SoapUl met Java 8

Voor het gebruik van dit testproject dien je gebruik te maken van SoapUl versie 5.2.1 of hoger. De download is
gratis beschikbaar bij http://www.soapui.org.

Voor de ondersteuning van TLS v1.2 en voor het gebruik van de juiste Cipher Suites is Java SE Runtime
Environment 8 vereist. De bij jouw platform passende versie van Java 8 kan je gratis downloaden bij Oracle:
http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html

2.1 SoapUl JRE vervangen door de Java 8 JRE

SoapUl wordt geleverd met eigen JRE, maar dat is niet de vereiste versie 8 van Java. Echter, als Java 8
geinstalleerd is, kan de JRE van SOAPUI eenvoudig worden vervangen door de JRE van Java 8.

Onderstaande stappen kunnen na de installatie van Java 8 worden gevolgd in Windows 7 en hoger alsmede in
Windows Server editions! om SoapUl gebruik te laten maken van Java 8.

1. Navigeer met de Windows Verkenner (‘File Explorer’) naar de directory waar SoapUl geinstalleerd is

Selecteer de map ‘jre’. Die map moet worden verwijderd of hernoemd.

Wijzig de naam bijvoorbeeld van ‘jre’ naar ‘jre-backup’.

e C\Program Files\SmartBean\SoapUI-5.2.1 [- =]
n Home  Share  View v 09
© B, [ . « Program Files » SmantBear » SoapUI-52.1 v oi Search Soapli-5.2 L ‘
A Videos A Name jre
& (C) Local Disk
s (C) Local D S uninstall.exe File folder
SRecycle.Bin
& —_ ®] JavaDoc N
b apnhe-maven 3.3,9 | LICENSE 6
. apache-maven-3.3.
. "M = || README.md
B o9 | RELEASENOTES bt
Config.Msi .
[®] soapUl
# Documents and Settings %
A bin Date modified: 23-12-2015 %10
. inetpub & K A A :
L installdj Availability Available offline
). Jenkins .
V2 4. SoapUl-Tutorials
4. manprofile. ¥ hermesIMS
J. maven_repo
L licences
L. Perflogs :
L lib
4. Program Files —r
4o yre
I, Altova
L. wsi-test-tools
1. Common Files
< L SBrowser
L ibm
L. Internet Explorer
L IPsoft
L Java
1. MsBuild
J. Reference Assemblies
o SlikSvn
). SmartBear
). SoapUl-5.2.1
L. .instalid)
L JxBrowser
L bin
4. hermes)MS
L jre
i lie vi<] " >
15items  1item selected -

1 Voor andere Operating Systemen raadpleeg a.u.b. de documentatie van jouw eigen systeem.
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http://www.soapui.org/
http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html

2. Kopieer de JRE van Java 8 naar de directory van de SoapUl installatie

L ls|  C\Program Files\SmartBean\SoapUl-5.21 [= [o I
Home Share View v 0
(:) v 4 | 1. < Smar... » SoapUl-... v C,I l Search SoapUI-5.2.1 p ]
b L Altova S Name Date moc
b 1. Common Files 5 i
- W uninstall.exe 2-10-2019
. 1lbm =) 3
i [#, JavaDoc 2-10-2013
b L. Internet Explorer % 3
b B et | LICENSEtt 2-10-2015
- || README.md 2-10-201%
- "f’:ﬂ oo s ’ || RELEASENOTES txt 2-10-201%
» i !m;z;)_n o @ sospUl 2-10-201
Sl !m;a.o_n [ 1 jre180.77 11-4-201€
; e J. bin 7-1-2016 |
53 }‘M’;B o 1 install4j 23-12-201
o ui : 5 {
N P— 1. SoapUl-Tutorials 23-12-201
4 1- 2 1. hermesIMS 23-12-201
B Sr'n :; U licences 23-12-201
3 S; J"_;m 3 iib 23-12-201
3 'pst W ? L. jre_backup 23-12-201
3 j:aa J 1. wsi-test-tools 23-12-201
> 3 bi R 1. JxBrowser 2-10-2013
n

P 1 hermesIMS

b} jre_backup

b b jre1.8.0_77

L kih vil<] L
16items  1item selected

3. Hernoem de map naar ’jre’ zodat SoapUI er ook daadwerkelijk gebruik van maakt

C\Program Files\SmartBea\SoapUI-5.2.1 [=T= |
Home Share View v 9
<€‘ v B [ )l <« Smar.. » Soap.. » v GI l Search SoapUI-3.2.1 0 I
1. Common Files A Name Date moc.
ib
- : :" i @ uninstall.exe 2-10-2015
ntern: orer — I
f 1Péoht [#/ JavaDoc 2-10-2015
y S . -
3 s || LICENSE.txt 2-10-2015
ava
= :m 4068 || README.md 2-10-2015
:f 1;3;)'71 l— || RELEASENOTES.bt 2-10-2015
rel.o.
i '.m 5 0'77 % (&) soapUl 2-10-2015
" i ] 11-4-201€
t EJVCh
|, MsBuild . bin =208
| installdj 23-12-20%
4. Reference Assemblies . 4 : 5 !
B stiksvn 1. SoapUl-Tutorials 23-12-201
‘: & 1. hermesIMS 23-12-201
¥ s: e:rs e L licences 23-12-201)
) ap: m." 1 lib 23-12-201
}: j:sa ! ). jre_backup 23:12-201
B bi R 1. wsi-test-tools 23-12-201
¥ hm cliiS 4. HBrowser 2-10-2015
erm:
1 jre_backup
4 jrel.8.0_77
L lib
L licancec vil<] "

16items  1item selected

De installatie van SoapUl en Java 8 is nu gereed. In hoofdstuk “3.1 Controleer de Java versie van SoapUl’ is
beschreven hoe je kunt controleren of SoapUl gebruik maakt van Java 8.
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3 Installatie SoapUl projecten van KVK Dataservice

Het navolgende vereist dat je SoapUI 5.2.1. of hoger hebt geinstalleerd en dat SoapUl gebruik maakt van Java
8. In hoofdstuk "2 Installatie SoapUl met Java 8 vind je de beschrijving van die installatie.

3.1 Controleer de Java versie van SoapUl

1. Start SoapUl en controleer of SoapUl gebruik maakt van Java 8
Klik -> Help -> System Properties

S SoapUl 5.2.1 [=T= T
File Project Suite Case Step Tools Desktop
+ al Starter Page :
3 m m - = 2 @ Search Forum
Empty SOAP  REST  Import  SaveAll f @) AP| Testing Dojo Proxy
5 = @ Getting Started £}
& Pojeck Search Forum E
2 g
[ spempopenes |
Check for Shm’,mecumw
% SoapUl NG Pro Trial
Privacy Policy
soapui.org
Workspace Properties
smartbear.com
Property| Value
Name_ Project |~ About SoapUl
SoapUllog httplog jettylog errorlog wsrmlog memory log
5 o — =]
System Properties

Current system properties

java.class.path=C:\Program Files\SmartBear\ScapUI-5.2.1\.inscall4j\i4jruntime.jar;C:\P; =
java.class.version=52.0

java.endorsed.dirs=c:\program files\java\jrel.8.0 77\lib\endorsed
java.ext.dirs=c:\program files\java\jrel.8.0_77\lib\ext;C:\Windows\Sun\Java\lib\ext
java.home=c:\program tnea\jm\jrel.e.o_'l'l
java.io.tmpdir=C:\Users\dbxrdh\AppData\Local\Temp\2\
java.library.path=C:\Program Files\SmartBear\SoapUI-5.2.1/bin
java.rmi.server.hostname=10.10.172.58
java.rmi.server.useCodebaseOnly=true

java.runtime.name=Java(IM) SE Runtime Environment
java.runtime.version=1.8.0_77-b03
java.security.policy=server.policy

java.specification.name=Java Platform API Specification
java.specification.vend le C ion
java.specification.version=1.8
java.util.Arrays.uselegacyMergeSort=true

java.vendor=Oracle Corporation
java.vendor.url=http://java.oracle.com/
java.vendor.url.bug=http://bugreport. sun.com/bugreporc/
java.version=1.8.0_77

java.vm.info=mixed mode

Java.vm.name=Java HotSpot(TM) 64-Bit Server VM
java.vm.specification.name=Java Virtual Machine Specificaticn

java.vm.specification. di cle ation
java.vm.specification.version=1.8
java.vm. le Co on

java.vm.version=25.77-b03
javafx.runtime.version=€.0.72-blS -

avafx.version=8.0.72
[ |

6/23




3.2 Importeer het meegeleverde voorbeeld SoapUl project

Klik -> File -> 'Import Project’ (of CTRL-I)

Je kunt het voorbeeld project vinden in de folder 10-SoapUl-project van het aansluitpakket.

Selecteer het SoapUl project voor jouw sector. In de folder vind je de volgende projecten:
1. MARKT: HR-Dataservice-3-0-soapui-project-MARKT.xml
2. OVERHEID: HR-Dataservice-3-0-soapui-project-OVERHEID.xml

Als de eerste 2 niveaus zijn uitgeklapt zie je:

e de service ‘DataserviceSoap11’;

e  SoapVerwerkSynchroonBericht (StUF) — Alleen beschikbaar in het OVERHEID project;
e en bij elke service de operations die de service ondersteund.

Uitgaande berichten kunnen in SoapUl vervolgens voor elke operation apart worden gedefinieerd. Eerst wordt
in de volgende hoofdstukken uitgelegd hoe SoapUI en het project moeten worden geconfigureerd.
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4 Toevoegen certificaat keystores & configuratie security t.b.v. SOAP-signing

Op het KVK Dataservice koppelvlak wordt gewerkt met SOAP-signing. Dat wil zeggen dat in de bericht header
een elektronische handtekening wordt geplaatst.

In het SoapUl Project worden hiervoor:
1. een keystore geconfigureerd en
2. een configuratie met signing details ingericht.

Die definitie geldt voor alle services in het project. Op het uitgaande bericht (‘request’) dient deze configuratie
later te worden geselecteerd, zo dat het ‘request’ voor het versturen door SoapUl voorzien wordt van de
correcte signing .

4.1 Toevoegen keystore in WS-Security configuratie

Selecteer het project
Klik met de rechtermuisknop op het project en kies ‘Show ProjectView’

+ il = B
_— g » 4 o ~!§ Search Forum
Import  Save All Forum Trial  Preferences  Proxy

' SoapUl Starter Page 7

-
<
A
nstten e T | g
ject View = B
M New to API testing in
25 Add WSDL Coi-U
tactGegevens Add WADL CetF Welcome to the world’s most popular 4
hrijving REST based web services. the best pli
hrijvinglnHetKort New REST Service from UR! '1._,,. JaS‘_(, .\L-I’J SL‘\(._E‘ t t best pk
P SoapUl Beginner” tutorial page
igingInHetKort Launch TestRunner
nchroonVrijBericht Launch LoadTestRunner
=5 Launch HTTP Monitor
tactGegevens Launch Security TestRunner
hrijving
hrijvinginHetKort New TestSuite Cot-T
igin New SOAP MockService Cn-0 H
o) Get things done faste
iginginHetKort New REST MockService otk
o = Want to know how professional testers
R Try out SoapUl NG Pro to learn how y¢
Reload Project s « Drive input and validation with d
Resolve « Quickly switch between multiple
€50
S o Generate reports and inspect trz
0s€ Froje
2 » Assess coverage and much mor
Save Project Cwi-S
Save Project As Curis Shift-S
tom Properties | Export Project
Value Import Test Suite
Blisenvice o |2 Import Mock Service
RIP\aansluitpa... [+ Deploy As War >
Start HermesIMS wsiog | memory log

.

Tip: Gebruik ‘venster maximaliseren’ om het deelvenster te vergroten

1. Kies de derde tab: WS-Security Configuration
. én kies dan de sub-tab ‘Keystores’

. én klik vervolgens op ‘+' om een keystore te selecteren
. én selecteer jouw certificaat waarmee je de connectie met de webservice gaat opzetten.

Verwijder een eventuele oude verwijzing door op ‘X’ te drukken
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|

File Name: [Klant Overheid pfx
3

Files of Type: |

Let op: In bovenstaand voorbeeld wordt gebruik gemaakt van een PFX bestand als keystore. Indien je
gebruik wenst te maken van een bestaande Java keystore of andere keystore, adviseren wij je om de

documentatie van SoapUl te raadplegen.

Vul het wachtwoord in voor de bijpassende keystore en klik ‘OK’

o Specify password for [Klant Overheid.pfx]

I OK J[ Cancel ]

Indien de keystore correct is gekoppeld, wordt dit vermeld met de status ‘OK’:
Ga nu vanuit dit scherm verder met het definiéren van een signing profiel (hoofstuk “4.2 Definiéren

signing profiel (‘Outgoing WS-Security’) voor berichten”).

9/23




4.2 Definiéren signing profiel (‘Outgoing WS-Security’) voor berichten

1. Selecteer de hoofdtab ‘WS-Security Confguration’
... én daarna de subtab ‘Outgoing WS-Security Configurations’.

... én klik dan op ‘+" om een WS-Security configuratie toe te voegen.

‘ W%”W% WM%M%M ot B

2. Vul ‘Outgoing Signing’ in en klik ‘OK’

"0 HR Dataservice 2.5 Aushiten Ovesheld 7/ /i1 A0 o OF B
lmm Wi-Security Configurations | Security Scan Defaults |

va

Specify unique name for configuration

Outgoing signing |
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3. Klik op de volgende ‘+' om een ‘WSS Entry‘ toe te voegen
... én selecteer als eerste de entry ‘Timestamp’

... én klik ‘OK’

4. Zet de ‘Time To Live’ op 30000

me/Aliad_Defaut Password_| Actor | Must Undesstand

v

Time To Live: @ I

——

Millisecond Precision: [¥] Sets precision of timestamp to milliseconds
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5. Voeg nog een WSS entry toe

Selecteer deze keer ‘Signature’ en klik op ‘OK’.

[ Outgoing WS-Security Configurations |  Incoming WS-Security Configurations | Ke
+ X @
Name IDefault Username/AIia4 Default Password Actor Must Understand
Outgoing signing @
oTEe
Timestamp. NI

|
hp to milliseconds

A Select type of entry to add
[Enctyption

Encryption

6. Vulin het rechter panel de volgende algemene informatie van de WSS Entry

e Keystore: Gebruik de keystore van het certificaat

e Alias: De Alias wijst naar het certificaat in de keystore die je wilt gebruiken. Zonder Alias zal er een
faultcode ‘env:client’ en fault string 'internal error (from client)’ verschijnen

e Password: Gebruik het wachtwoord van de keystore

* Key Identifier Type: Selecteer ‘Binary Security Token’

Let op: Je ziet in de onderstaande afbeelding een fictief voorbeeld. Je dient hier gegevens van jouw
eigen keystore op te geven.

+ X
Name | Default Username/Alias | DefaultPassword | Actor | Must Understand
— e

AV

+X A

ITumsump : Keystore:

; Alas:

Password: |
Key ientier Type: Cleinary Securty Token 2
Signature Algorthm: <default> - ']
Signature Canonicalizati [«ldm’v -j
Digest Algonthm: [<ddoun> ']
Use Single Certificate: [7] Use single cestificate for signing
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Definieer de soap bericht elementen voor de signing

Alle soapheaders en het Body-element moeten altijd gesigned worden: Timestamp, Body, To, MessagelD
en Action. Voeg de onderstaande onderdelen toe door telkens op ‘+’ te klikken:

Verplicht Namespace Encode
Timestamp http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity- Content
utility-1.0.xsd
Body http://schemas.xmlsoap.org/soap/envelope/ Content
To http://www.w3.0rg/2005/08/addressing Content
MessagelD http://www.w3.0rg/2005/08/addressing Content
Action http://www.w3.0rg/2005/08/addressing Content
Knooppunten moeten ook het addressing element ‘From’ opnemen in de signing configuratie:
Knooppunt Namespace Encode
m http://www.w3.0rg/2005/08/addressing Content

Optioneel kunnen alle klanten gebruik maken van het addressing element ‘ReplyTo’. Dat moet dan ook

worden gesigned!

Optioneel Namespace Encode
ReplyTo http://www.w3.0rg/2005/08/addressing Content
Signature Canonicalzation: | <default> M
Digest Algorthm: [<7ddaun> vJ
Use Single Certificate: [[] Use single certificate for signing
Parts:

| Name | Namespace | Encode
Timestamp http//docs.0... Content

Body http://schem... Content

To httpe//www.w... Content
MessagelD

Action

httpe//www.w... Content
http//www.w... Cont



http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/2005/08/addressing
http://www.w3.org/2005/08/addressing
http://www.w3.org/2005/08/addressing

De volledig ingevulde Outgoing WS-Security Configuratie ziet er dan als volgt uit:

| Outgomg WS-Secuty Configurations | Incoming WS-Securty Configurations || Keytores | Trusstoes |
+ X )
Name | Default Usemame/Alias | Default Password | Actor | Must Undesstand
| Ctgoing sging 0
AY
=X a
Timestamp 3| Keystore
Alas:
Password:
Key identifies Type:
Signature Algorithm:
Signature Canonicalization: Eddmb ']
Digest Algonthm: [<ddwl> v
Use Single Certdficate [T] Use single certificate for signing
Pants: + X
| Name | Namespace |  Encode
Timestamp http//docs.0.. Content
Body http-//schem... Content
Te hitpe//www.w... Content
MessagelD http://wearw.w... Content

8. Bevestig de wijzigingen door ergens in het scherm te klikken, bijvoorbeeld op ‘Timestamp’.

9. Sluit het venster door op ‘X’ te klikken.
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5 Testen van berichten: ophaleninschrijvingRequest

In dit hoofdstuk wordt beschreven hoe een bericht met het SoapUI project kan worden getest door het te
versturen naar de KVK Dataservice in PreProd. Per bericht dat met SoapUl getest wordt, zijn een aantal zaken
in SoapUl in te stellen. Die instellingen blijven bewaard als het bericht wordt opgeslagen.

Let op: In SoapUl kan je testberichten ‘klonen’ (Rechter muisklik op het bericht). De authenticatie informatie
wordt bij het klonen niet mee gekopieerd maar moet bij elk bericht afzonderlijk opnieuw worden ingevoerd!

5.1 MessagelD

Elk bericht moet worden voorzien van een uniek MessagelD. Als het MessagelD eerder is gebruikt, genereert
de KVK Dataservice de soapfault ‘MessaglID has been used before’. Verschillende programmeertalen kennen
hun eigen implementatie van het UUID. Hier laten wij zien hoe SoapUI kan worden gebruikt om elk bericht
(automatisch) met een uniek MessagelD te versturen.

1. Open het testbericht
e Openin het linker paneel de Service (bijvoorbeeld ‘Dataservicell’ (druk op de ‘+’)
e QOpen vervolgens de functie (bijvoorbeeld ‘ophaleninschrijving’)
e Dubbelklik op het te testen bericht (bijvoorbeeld ophaleninschrijving (PREPROD)’)

2. Klik onderaan het bericht op ‘WS-A’
3. Zet vinkjes bij

e  ‘Enable WS-A addressing’
e en bij ‘Randomly generate MessagelD’

Let op: Onderstaand voorbeeld bevat het element ‘wsa:From’ dat alleen door knooppunten wordt

meegegeven.
15 PB-1 Inschrijyi ppunt (PreProd)

Py i@EBOLE [Pttpsc//web .preprod.kvi.nl/p 1

5|

% cwsazzoms
& <wsaiAddzess>hoip://otro.knooppunt . overheid/0000000333:
& </uan:From

<wea:To>hitp://es.kvk.nl/HRIP-DatasesvicePP/20156/01</waa: Ty
<wsa:Action>http://es.kvk.nl/ophalenlnschrijving</wsa:Actd

nable WS-A addressing:

Must undesstand: [NONE ~

WS-A Version: 1200508 ~

Add default wa:Action: [} Add default wsa:Action

Action: ghnp://es.kvk.nl/ophalenlnuh:ijving

Add default wea:To: [7] Add default wsa:To

To: L J
Reply to:

ReplyTo Reference Parameters: |

Auth  Headers (0) Amth@M

ScapUllog httplog jettylog errorlog wsrmlog memory log

5.2 Instellen Message autorisatie voor het bericht (WS-Security)

Voor het testen van een bericht moet het bericht eenmalig worden gekoppeld aan de autorisatie waarmee het
bericht moet worden gesigned. Dit is noodzakelijk voor elk bericht dat niet eerder getest is.
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1. Selecteer Outgoing Security

De eerder gedefinieerde Autorisatie (Security configuratie) voor de signing van het bericht dient nu
geselecteerd worden:

e Klik onder aan het bericht op ‘Auth’

e Kies ‘Add New Authorization’

e Selecteer ‘Basic’ en klik ‘OK’

13 PB-1 Inschrijving (PreProd)
(P ¥ @0 & & W bttoss/websenvices.preprodioknl/postbust v
‘: g:‘ <soapenv:Header>
| X
@iie <wsa:From>
5‘ <wsa:i p://cest. PPunt . ov d/ 33333330000<¢/wsa:Address>

</wsa:From>

<wsa:Torhetp://es.kvk.nl/HRIP-DataservicePP/2015/01</wsa:To>
<wsa:Action>hetp://es.kvk.nl/ophalenlnschrijving</wsa:iction>

</scapenv:Headez>

<soapenv:Body>

Not Yet Confiqured
Authorization has not been set for protected services.
Use the Authorization drop down to configure.

(0) Attachments (0) WS-A WS-RM

2. Configureer Authorization ‘Basic’
e Selecteer optie ‘Use global preference’ als waarde voor ‘Pre-emptive auth’
e Selecteer optie ‘Outgoing signing’ als waarde voor ‘Outgoing WSS’

v

5.3 Instellen transport autorisatie voor het bericht: tweezijdige HTTPS

Op het KVK Dataservice koppelvlak wordt gewerkt met tweezijdige HTTPS. Dat wil zeggen dat er aan beide
zijden (service en client) een certificaat dient te worden geactiveerd, ten behoeve van het opzetten van de SSL
connectie (de ‘SSL Handshake’).

Daarom moet nu bij het bericht de keystore met jouw certificaat worden aangewezen.
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5.4

In de ‘Request Properties’ voor het te verzenden bericht vind je de Property ‘SSL Keystore'. Je dient hier de
keystore te selecteren die je hebt opgegeven in hoofdstuk “4.1 Toevoegen keystore in WS-Security
configuratie’.

@ 3= SOAPVerwerkSynchroonVrijBericht
(N )
Request Properties
Property ] Value
Name PB-1Inschrijving - K... |~
Description
Message Size 834
Encoding UTF-8
Endpoint https://webservices.p...
Timeout
Bind Address
Follow Redirects true
Username
Password
Domain
Authentication Type  No Authorization
WSS-Password Type
ve
Keystore ant-Overheid. b
Eoakhla AATOAL £ale B

Webservice Endpoint (URL)

Je dient voor elk bericht steeds het juiste endpoint in SoapUl in te stellen. Het in te stellen endpoint voor de
KVK Dataservice is:

Omgeving Endpoint

PreProd (integratie en test) https://webservices.preprod.kvk.nl/postbus1
omgeving Overheid
PreProd (integratie en test) https://webservices.preprod.kvk.nl/postbus2
omgeving Bedrijven

Tip: Je kan endpoints definiéren die met het project worden opgeslagen.Bij elk nieuw bericht kunnen ze dan
worden geselecteerd.

4§ PB-1 Inschrijving (PreProd) °
b ¥ B0 & I B|https//websenices.preprod kvk.nl/postbus|
e [C<scapenv:Envelope xmlns https://example.com/

¥xmlns:-ns="hcttp://schema

[edit current..]
[add new endpoint..]
[delete current]

xmlns:wesa="hrop://www.w.

xmlns:wese="htrp://docs.

= <scapenv:Header>

LI 1
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5.5 Een bericht versturen en het resultaat controleren

Het SoapUl project en het eerste bericht is nu klaar voor gebruik. Als de configuratie gereed is, wordt met de

groene pijl het testbericht verstuurd. In het rechterscherm wordt het resultaat van de bevraging

getoond(zoals in onderstaand voorbeeld).

Resultaat venster

Startknop

mlne nae "ty

g- 5 <SOAP-IAV- Enwelope ralns SOAT-ERVe hetp: //nchanas. talecep. org/seap/ enwe lepe/ >
(R0 «30AP-2V:Reaserr

& ;m( f { aslng mureiae lg IO ALNANS ViU It TA-SRARI VM- ORIN - AMO-R Tl - IMGEOZ IPLI4T ening s tEALy [ [/ doer . varh
7 cphwlenk = oincviastheep = wia:BestepeId wiu Ide"Id-Caldfdfo-call~datl-abOf-Ocadbadiddic” mins wiws"Bitp: //docs. o
&-O walng;weses aeey | wsa: BalatesTs viu: IdetTa-aNAA409- 01044228 ad £2-04321ITEIID" culng  wwwe 'RECy; [/ docr. &

-~ “soapenv He = RTINS IRINE ANt TIAD | S S, D aegrI008/ 00/ addreaving
65 cohamirnciein “wra:Sars cwen:Addrensrhetp: //an. kvit nl /NRID-Dat aservice??/2015/00L< /wan: Aodrens s
34 2% W31 lrice =] wwaa: Daterencelropertiesr
§ 5 eohslendactrnn “wra: Torme <5 Pasaureeld wnlng A6 RS 77w, Wi AL /IOER-DM araeviee s IATR 1 /v, Ry ni/HALD-
b g ’:’Mm “wraczActy “/wra:ReterencePropertiens
@ 5 schelenivestiong “Swna Fronr

wsaiTo w140 Td-IbEEIT8L RIS 4504 - 0400 - (a2 Jaintanl ™ snlne wrus "oy / /doce . oasla oy
“wase:Security SOAF.ENV:martUnderstands*l® snlneiwises'Retp: //30Ce. sasis open. sry/ 2
3 wru TARestang vau JAn Tine st ang -2 RIC0Mn- 200 BL-bhed-I Ll Pdrab e
wrul Cranted J018~12-10T12: 30 S03«/wen: Cr e
owru: Dapiress2015-12-10T12: 24: S02</vau; Repiresr
s Tinastanp
“wire:DinarySecurityTohan wis Ide°SecurityToken-£5cbd(Te-0b2d-4aln-alel-406ataeldo)?”
«Fignature ERinas Ittp://www, vl org/l000/09/ entdsigs*y
“Thgadinter
«Cancnicalizaticalechod Algorithas'bheep //vww. wd org/200L/00/ sl ~axc cldnd*/»

N UPRETN

“Ins: “T1gnatiur oetiod Algaritias Raty:/ /vww . v) arg/i000/00 / anldsighnra- shal /s
SR = Baterence URIetBIa-0540T4a- 0420 -4060-D Y0l - 3MCL0I 1NI54"
“Trams forme
ATCARS TUn Alguritims "Recy: //vew wi. sng/i00L 30/ anl <ann-0idng* />
“/Transtorms»

DigestEethod Algacithas hetp: /v, wl. org/2000/00/ maldsiglskal* /e

S21geec¥alus | Py S AbeCINDAZ /B0 gCAYL YO0 /D) go s Vajuey

18/23




6 KVK Dataservice 3.0: opvragen met RSIN c.q. KVK-nummer

6.1 Vooraf

In hoofdstuk 6.2 en 6.3 wordt beschreven hoe je eenvoudig de nieuwe functionaliteit van KVK Dataservice 3.0
kunt uitproberen.

Indien gewenst kan je met behulp van de WSDL van KVK Dataservice 3.0. (zie aansluitpakket) zelf een nieuw
SoapUl project opbouwen:

e Open SoapUl
e Kies <Bestand>
e Kies <Nieuw Soap Project>
e <Browse...> en selecteer de bij HR-Dataservice 3.0 behorende WSDL. Gebruik hierbij bij voorkeur de WSDL
zoals gepubliceerd op http://schemas.kvk.nl. Hier vind je de meest actuele WSDL en XSD’s.
o XML
http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/KVK-KvKDataservice.wsdl
o  StUF (OVERHEID)
http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/stuf/kvk-
kvk0300 bg0301 verwerkSynchroonVrijBericht.wsdl
e Klik ‘OK’
e SoapUl zal nu vragen om het project op te slaan.
Kies een locatie voor het SoapUIl project en sla het project op.

Je hebt nu een SoapUl project dat gebaseerd is op de nieuwe WSDL. Request’s voor inschrijvingen of
vestigingen die je zelf genereerd. We zullen nu laten zien dat je de keuze hebt om verschillende nummers te
gebruiken voor het opvragen.

6.2 Inschrijving opvragen met RSIN

Een product Inschrijving opvragen met een RSIN vereist niet meer dan het vervangen van het element
‘kvkNummer’ door het element ‘rsin’ in het request. De werkwijze voor berichten in het StUF formaat is
identiek aan onderstaande.

* Maak een kopie van een request voor ‘ophaleninschrijving’

& ophalenlnschrijving !

39 PB-1Inschrijving
1% PB-1Inschrijving|

& 72 ophaleninschrijvingl{ ¥ Addto TestCase CaiARA
&> ophalenVestiging

@ 7 ophalenVestiginginH 2 (Add £ MockSennce
@ 3% SOAPVerwerkSynchroon|  Add as MockResponse Step

Clone Request 2

Show Request Editor Enter

Rename F2 p
Delete Delete
e Geef de kopie een naam:
1 U1
Clone Request
Specify name of cloned request

[PB-1 Inschrijving op RSIM(PreProd) I

[ ok ][ conce |

Tt T

19/23



http://schemas.kvk.nl/
http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/KVK-
http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/stuf/kvk-kvk0300_bg0301_verwerkSynchroonVrijBericht.wsdl
http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/stuf/kvk-kvk0300_bg0301_verwerkSynchroonVrijBericht.wsdl

e Vervang in het request het element ‘kvkNummer’ door het element ‘rsin’:

35 PP ws-12 Inschrijving
| T 0O & & |ht’cps://example.com/

] <scapenv:Envelcpe xmlns:scapenv="http://schemss. xmlsczp.org/soap/envelope/" xmlns:ns="]

== <scapenv:Header>

<wsa:MessageID>uuid://7ad97e7a-26d7-4c4e-997c-1£7e0e88aa97</wsa:MessageID>
<wsa:Torhttp://es.kvk.nl/HRIP-DataservicePP/2015/01</wsa:To>
<wsa:Action>http://es.kvk.nl/cphalenInschrijving</wsa:Action>

</socapenv:Header>

= <soapenv:Body>
= <ns:cphalenInschrijvingRequest>

- LA E-2g ax-tmar dlaptreferentie>
@vmumet>41120967</ns:kvkbl®
</ns? ol i,

</scapenv:Body>
</scapenv:Envelope>

e Geef het element de waarde van een RSIN uit de voorbeeld berichten

El <scapenv:Envelope xmlns:sospenv="http://schemsas.xmlsoap.org/soap/envelope/" xmins:

1= <|olptnv:ﬂeldex>|

<wsa:MessageID>uuid://7ad97e7a-26d7-4c4e-937c-1£7e0e8B8aa97</wsa:MessageID>
<wsa:To>http://es.kvk.nl/HRIP-DataservicePP/2015/01</wsa:To>
<wsa:Action>http://es.kvk.nl/cphalenlnschrijving</wsa:Acticn>

</scapenv:Header>

<scapenv:Body>
<ns:ophalenInschrijvingRequest>

klant Ol</ns:klantreferentie>
<ns:rsin>???</ns:rsin>
nInschr. aT>

</scapenv:Body>
</scapenv:EInvelope>

=
=]

6.3 Vestiging opvragen op RSIN of KVK-nummer

Voor het aanpassen van een request voor het product Vestiging ga je op dezelfde manier te werk als in
hoofdstuk ‘6.2 Inschrijving opvragen met RSIN” beschreven voor het product Inschrijving. In dit geval wordt het
element ‘vestigingsnummer’ vervangen door het element ’kvkNummer’ c.q. ‘rsin’.

//example.com/

[l <scapenv:Envelope xmins:scapenv="http://schemas w

<soapenv:Headex/>

(=) <soapenv:Body>

; =) <ns:ophalenVestigingRequest>

- <ng Tererentie>?</ns:klantreferentie>

<!=-You have a CHOICE of the next 3 items am

<ns:vestigingsnummer>?</ns:vestigingsnummexr>

<ng:kvkNurmmer>?</ns:kvkNummer>

<ng:rsin>?</ns:rsin>
</ns:Q igingRe

</scapenv:Body>
</scapenv: znvclopc>|
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7 Troubleshooting

7.1 Proxy error in SoapUl

Als de response op een verzonden request ‘Proxy Error’ bevat (i.e. Error Code: 502 Proxy Error) kan in de
Preferences van SoapUl een correcte proxy worden ingesteld. Overleg indien nodig met jouw
netwerkbeheerder over de juiste instellingen.

File Project Suite Case Step Jools Desktop Help

E B m ¥ g S 3 o A

Empty &
5| = SoapUI Preferences
fg. Set global SoapUI settings
3 service 2.5
sserviceSoe [ HTTE Settings: Proxy Setting: (3) Automatic
*WorldPortt Proxy Settings None
PYerwerks: | 55L Settings
ophalenadr |~ WSDL Settings. 2y :
ophalenCor (- Ul Settings ‘
ophalenins Editor Settings Fat Lt
S0 Ri Va - : -
Ap Reques Tods Excluds [
Ixxxmxxxxxxxx
[.......'.

7.2 Gebruik van de logging in SoapUl

De log functionaliteit in SoapUl kan vaak waardevolle informatie opleveren als het niet lukt verbinding met de
service te krijgen. Kijk daarom bij problemen ook altijd in ‘SoapUI log’, ‘http log’ en ‘error log’.

= T — 7 — —
3 Ml R i s G i

sBOo02sNE ﬁmosllmbservxesllpvewdkvknll % + @

[5] <soapenv: Envelope xalns:zoapenve*http://schemas. xulzoap.org/soap/envel|a :l'fu-pmv.nwuop. xalns:soapenve http: //schenas. xalsoap. org|e

77

xmlns:ns="heep: //schenas.kvk.nl/schenas/vs/hellovorld/2010/01* = |El<soapenv:Body>
xuins:wsa="hoep: //vew. w3, org/2005/08/addressing” > =] <soapenv: Fault>

<taul d ap :server</taul ds
[l  <soapenv:Header> <faultstringrservice not available</faulvstring>
<detail/>
<wsa:Torhttp: //es.kvk.nl/KVK-HelloWorld/2012/01</wsa:To> </soapenv:Fault>
<wsa:Action >htep://es.kvk.nl/print</wsa:Action> </soapenv:Body>
sapenv: Envelope>
5] <wsa:From>
<wsa: p://otro/ /usa:idd:

</wsa:From>

</soapenv:Headex> 2

- -
L A bid] A ]
B Auth (Basic) Headers (0) Attachments(0) WS-A WSRM 105 eadors 05 Property | Hesders (4)  Attachments (0)  SSLInfo (1 certs)
Lsponse time: 305ms (327 bytes) 5:59

Fri Dec 18 14:09:29 CET 2015:ERROR:0rg.apache.ws.security. WSSecurtyException: Signature creation faled (Cannot setup signature data structure)
org.apache.ws.securky. WSecurityException: Signature creation faded (Cannot setup signature data structure)

1>

at org.apache.ws.security. message. Javai191)
at org.apache.ws.security message, ddRef or ? javaidll)
at org.apache.ws.security, message. . buld(WSSec . Java:383)

at com. eviware. soapui.impl.wsdl, support.wss.entries. SignatureEntry. process(SignatureEntry. java: 238)
at com.eviware.soapui.impl.wsdl, support.wss. OutgoingWss. | processouqong(mqo&nw“ Java:175)

Bt COM, EVIvare, S0apui mol wsd, abmk fiers Abxrxtﬂmsﬁet fﬁe'mxst(kbﬁvmeqm« java:33)

at com, eviware.soapui.inpl.wsdl submit http, HtpCh java:172)
at com.eviware. soapui.impl.wsdl, WsdiSubmit . run{WsdiSubmit . java: 119)

at java.util Source)

at java.util.concurrent. | ﬁtueTesk.ru\(LNmm Source)

t java.util adF Jnknown Source)

at java.util. hreadPooE: Source)

at jav: lawlheadnn(lkhmm)
Caused c

1qf
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7.3 Bericht validatie in SoapUl

Door op het (uitgaande of ingekomen) bericht in SoapUI met de rechter muis te klikken en ‘Validate’ te kiezen
kan je het bericht valideren.

- [ HR Dataservice 2,5 Aansluiten Overheid

50
AP
St P ¥R O & 31 lhttps:)‘,fwebservicesll.preprod.k\'k.nlf

# '.'_‘ DataserviceSoap11 ; sxmins:ns="http: //vww.kvk_nl/StUF/sector/hr /0300"
& 5% HelloworldPortBinding = | xmlns:stuf="http://vuv.egem.nl/StUF/StUFO301"
e : SOAPYerwerkSynchroonVrijBericht E xmlns:wsa="hetp: / /www. w3. org/2005/08/addressing”
# o ophdenA&es xmlns:wsse="http: //docs. oasis-open.oxry/wss/2004/01 foasis-200401l~wss-wssecurity-secex
# - ophalenContactGegevens = e
7 ophalenlnschiivi 8 soapenv:Header
;g : =] <wsa:From>

29 WS 11 Inschrijving knooppunt

* - <wsa:Address>http://otto /0000000
#- > ophalenInschrijvingInHetKort et o> < Format XML
- ophalenvestiging <wsa:MessageID>uuid: //82927£4a-7534-48  aqdwee |Jsername Token yeID>
> ophalenvestigingInHetKort <wsa:Torhtep: //es.kvk.nl/HRIP-Dataserv .
<wsa:Action *http:/fes.kvk.nl/StUF/seq Add WS-Timestamp < /wsazActi
</soapenv:Header> Outgoing W55 4
=] <soapenv:Body> WS-A headars »
=] <ns:ophalenInschrijvingRequest> Delete
=] <ns:stuurgegevens>
<stuf:berichtcode>Dil2Z</stuf:be Select Al
<stuf: functie>ophalenInschrijvil Folding 4
</ns:stuurgegevens> Undo -z
=] <ns:klant stuf:entiteittype="KLA"
<ns:klantnunmer>12345678</ns:kl
<!=--0Optional:--> #

7.4 Controleren wat exact verstuurd wordt — ‘Raw’

Het bericht dat door SoapUl wordt verstuurd, met HTTP headers en signing kan zichtbaar worden gemaakt
door in het berichtvenster de verticale tab ‘Raw’ te kiezen.

& Soapu1 5.2.1

Eile Project Suite Case Step Tools Desktop Help

E B B 2 g 9 9 &

Search Forum ]
Empty SOAP REST Import Save All Forum Trial Preferences Proxy

|| = 37 WS 11 Inschrijving knooppunt
B| Projects b ¥ 0 % 1 | https:fjwebservicest 1. kvk.nlf 5
- [ HR Dataservice 2.5 Aanslui |

& = DataserviceSoap11

% 3= HelloWorldPortBinding

= 5% SOAPVerwerkSynchrol
(> ophalenadres Pritent-Length: 8667
7 ophalenContactGe: : webservicest 1.kvk.nl

&£ ophalenlnschrijving| | Connection: Keep-Alive -
5O Weineagy | [Usor-Aoent: Apache-rripClient/4.1.1 (java 1.5)

POST https:/jwebservices1 1. kvk.nlf HTTP/1.1

gccept-Encoding: gzip,deflate

ent-Type: textfxml;charset=UTF-8

APAction: “http:]fwww. kvk.nlfStUF/sector/hr/0300/ophalenInschrijvingRequest”

& ophalenInschrijving <soapeny:Envelope xmins:ns="http: ﬂwww kvk,ri!Su.FIsector!hrlOW xrlns:ns1="ns1" xmins:soapeny="http://schemas.xmisoap.org/: fenvels
- ophalenVestiging <soapenv:Header > <wsse:Security -open.orgfwss{2004/01 foasis-200401-wss-wssecurity-utiity-1. 0 xsd"><wsse Binar
@7 ophalenVestigingIn !aCylxosxzogCOlNOGQanQYSthqsdASdGVVleZGﬁcUZGZPIskvﬂGlBWeSOZTMch

+NFMFQagRb72LR TNipGFiUncTMeR4QWWGEBY3IbBxuFLa2fhuzk4In23/TiNz1 EwIOYvQBInxfhq
SXTZIUWxuIhOjy9d-+nUygYcSIvXinkwe/CubeoCRdysb9loURCsuYe IRUI3XS 1 QSFrYBnTOgM2
rFvWIcxrNOYDSYZISy SkknviBWNStnLQpZQ==<{ds: SignatureValue > <ds:KeyInfo 1d="KI-87D78BEA684A4327241450439460927316" > <wsse:Security

<wsa:MessagelD wsu:1d="id-87D78BEA6E4A4327241450439460928320" xmins:wsu="http: //docs.oasis-open.orgfwss 200401 foasis-200401-wss-v}

<wsa:To wsu:Id="id-87D78BEA684A4327241450439460928319" xmis 1="http:/d fwss{2004/01foasis-200401-wss-wssecurit
<wsa:Action wsu:Id="id-87D78BEA6B4A4327241450439460928321" xmins:wsu="http: !Idocs oas's-open org!wsszOO!IOlloasls ~200401-wss-wssed

<wsa:From>
<wsa:Address >http: f{otto/00000003688888880000 </wsa:Address >
<fwsa:From>

<fsoapenv:Header >
<soapenv Bodywsu Id-"ld-87D788£A684A4327241150439460923318" xmins:wsu="http: //docs. oasis-open.orgfwss/2004/01 foasis-200401-wss-wss
hrijvingR >

<ns stuugegevens>

7.5 ‘WSSecurityException’ in SoapUl errorlog

Error in SoapUl errorlog:

Wed Apr 06 11:47:50 CEST 2016:ERROR:org.apache.ws.security.WSSecurityException: Signature creation failed
(Cannot setup signature data structure)
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Caused by: org.apache.ws.security.WSSecurityException: General security error
(WSEncryptBody/WSSignEnvelope: Element to encrypt/sign not found:
http://www.w3.0rg/2005/08/addressing , To)

Beschrijving:
Alles lijkt goed. Oorzaak bij voorbeeld spatie aan het einde van de namespace in de signature configuratie van
de (Outgoing) WS-Security Configurations.
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