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1. Inleiding

Voor jouw gemak heeft KVK een testproject samengesteld zodat je de opbouw van de XML berichten kunt zien en
uitproberen. In deze toelichting vindt je alle benodigde informatie voor het gebruik van het testproject met
SoapUl. Met behulp van SoapUl, deze instructie en het meegeleverde voorbeeldproject kun je je eigen XML
berichten construeren en testen tegen de PreProductie-omgeving van de KVK-Dataservice.

In dit door KVK uitgeleverde SoapUl project zijn correcte requests opgenomen voor het opvragen van KVK-
Dataservice producten. In de toelichting wordt stap voor stap uitgelegd hoe de beveiligde SSL verbinding met de
KVK-Dataservice tot stand kan worden gebracht. Met jouw certificaat en onze informatie kun je zo een werkende
interface met onze PreProductie-omgeving inrichten en producten opvragen.

Je kunt dezelfde functionaliteit bereiken door in SoapUl het project zelf op te bouwen. De daarvoor noodzakelijke
WSDL en XSD’s vind je op onderstaande:
*  http://schemas.kvk.nl/

Voorbeeldberichten van verschillende type requests vind je op de volgende pagina:
e  https://www.kvk.nl/producten-bestellen/kvk-dataservice-aansluiten-producten/

En de beschrijving van de KVK-Dataservice testset vind je hier:
*  https://www.kvk.nl/producten-bestellen/kvk-dataservice-aansluiten-testen/

1.1 Ondersteuning door KVK

In de Raw-weergave van het bericht kun je controleren hoe een correct request eruit moet zien, inclusief alle soapheaders en
security informatie (message signing). Je vindt de instructie hiervoor in hoofdstuk 6.4 Contro- leren wat exact verstuurd
wordt — ‘Raw’.

Wij verzoeken je dit Raw bericht op te sturen als het je niet lukt met SoapUl en deze instructie succesvol een
product op te vragen.

2. Installatie SoapUl projecten van KVK-Dataservice — Inladen SoapUI project

2.1 Zorg er voor dat de nieuwste versie van SoapUl is geinstalleerd. De nieuwste versie kun je
vinden op: https://www.soapui.org/downloads/latest-release/

2.2 Klik op het ‘SOAP’ icoon om het ‘New SOAP Project’ scherm te openen:

@® SoapUl 5.7.2
File Project Suite Case Step Tools Desktop Help
E B 3 () C) & 3

Empty SOAP REST Import SaveAll Forum Trial Preferences Proxy

= |Creates a new SOAP projecti
Projects

icator

[ Nav
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2.3 Voer de link naar de betreffende WSDL (Voor Inschrijving en Vestiging producten is dat

http://schemas.kvk.nl/contracts/kvk/dataservice/catalogus/2015/02/KVK-KvKDataservice.wsdl)
en klik op ‘OK’.

® New SOAP Project X
New SOAP Project @
Creates a WSDL/SOAP based Project in this workspace

Project Name: IKVK-KvKDataservice ‘

Initial WSDL: |k/dataservice/cata|ogus/201 5/02/KVK-KVKDataservice.wsd|H ‘ Browse.,.l

Create Requests: [/ Create sample requests for all operations?
Create TestSuite: [ |Creates a TestSuite for the imported WSDL

Relative Paths: [IStores all file paths in project relatively to project file (requires save)

LEJ Cancel

2.4 Het project is nu ingeladen en kan worden aangepast:

@ SoapUl 5.7.2

File Project Suite Case Step Tools
) = !
Empty SOAP REST Import San

Projects
= B KVK-KvKDataservice
= == |DataserviceSoap 11|
= <> ophaleninschrijving
2% Request 1
= > ophalenVestiging
3% Request 1

3. Toevoegen keystore en inregelen certificaat

Op het KVK-Dataservice koppelvlak wordt gewerkt met SOAP-signing. Dat wil zeggen dat enerzijds
een beveiligde transportlaag op wordt gezet en het request daarnaast ook wordt ondertekend.

In het SoapUl Project worden hiervoor:
a. Een keystore geconfigureerd en;
b. Een configuratie met signing details ingericht.

Die definitie geldt voor alle services in het project. Op het uitgaande request dient deze configuratie
later te worden geselecteerd, zodat het request voor het versturen door SoapUl wordt voorzien van de
correcte signing.

3.1 Om de keystore toe te voegen in de WS-Security configuratie selecteer je het betreffende
project en kies je de optie ‘Show Project View’.
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@® SoapUI5T7.2

File Project Suite Case
i3] i2°]

Empty SOAP REST

AAansluitProject

Navigator

=7 ophaleninsc|
38 Request
=77 ophalenVest
3% Request

Step Tools

= 8 KVK-KvKDataservic
5 2 Dnnervicesoor DRI R R

Desktop  Help

2T g T @ #

Import

Save All Forum Trial Preferences

Add WSDL =
Add WADL coE
Import Swagger/OpenAPI Definition
Export Swagger/OpenAP| Definition
Import From SwaggerHub

New REST Service from URI

Launch TestRunner

Launch LoadTestRunner
Launch HTTP Monitor
Launch Security TestRunner

New TestSuite coT
New SOAP MockService o
New REST MockService coer
Rename F2
Remove Delete
Reload Project 3
Resolve

Close Project

Save Project cuis
Save Project As
Export Project

Culsshift-S

Import Test Suite
Import Mock Service

Deploy As War
Monitor APIs

3.2 In het scherm dat zich heeft geopend kies je voor de optie ‘WS-Security Configuration’, waarna

je onder het tabje ‘Keystores’ je keystore toe kunt voegen.

AansluitProject
= @8 KVK-KvKDataservice
== DataserviceSoap11
7> ophaleninschrijving
. 2% Request1
-7 ophalenVestiging
%9 Request 1

Source

@ Select Key Material

Lookn: [C3 Test Certificaten

-]

& re.|

FileName:  [Keystore.pfx

Files of Type: |

3.3 Vul het wachtwoord van je keystore in en klik op ‘OK.




- el
1 &-m R | Overview | TestSuites | Ws-Secuity C i Defaults
32 DataserviceSoap11 o
 Incoming WS-Security Configurations | Keystores  Truststores.

1 Outgoing WS-Security Configurations

+ X o

Source | Status Password | Default Alias Alias Password

Add Key Matesial %
Specify password for [Keystore.pfx]
BT |

3.4 Als de keystore op de juiste wijze is toegevoegd wordt dit vermeld met de status ‘OK’.

B K¥K-KvKDataservice
("Overview. |  TestSuites | Ws-Security Configurations |  Security Scan Defat

f Dutgoing WS- ty Configurations r' iing WS-Security Configurations "rKeystores rl'nslstoxsl

+X
Source | Status Password
|C:\Users\DBXAHT\OneDrive - Kamer van Koophandel\Documenten\SoapUl Projecten\Certificaten\Test Certificaten\Keystore.pfx  |OK ssssssssssssssee

3.5 Klik nu op het tabje ‘Outgoing WS-Security Configurations’ om het signing profiel te definiéren.
Klik op dit scherm op het ‘+’ teken om een nieuwe profielregel aan te maken en geef dit profiel
een unieke naam.

"B KVK-KvKDataservice
AansluitProject

&- B8 KVK-KvKDataservice f@vemm rTsﬁmtsr WS-Security Configurations rSemliﬁ[ScﬂnDefwlb
) %= DataserviceSoap11
& © ophalenlnschrijving
3P Request 1
-4 ophalenVestiging

37 Request 1 Name | Default Username/Alias

Outgoing WS-Security Configurations_L#coming WS-Security Configurations

ores | Truststo

New Outgoing WSS Configuration X

o Specify unique name for configuration
|Certiﬁcaat| I

AV

—‘““ <
b

3.6 Na dat het profiel is aangemaakt kunnen de WSS Entries worden toegevoegd door op het ‘+’
in het onderste vlak te klikken. Voeg als eerst de WSS Entry ‘Timestamp’ toe en geef deze de
‘Time To Live’ waarde ‘30000".




"B KVK-KvKDataservice

[ Outgoing WS-Security Configurations | Incoming WS . rations | Keystores | Truststo!
+ X
Name | Default Username/Alias
Certificaat
Add WSS Entry X
av A Select type of entry to add
+ X a > Encryption -]
; Encryption
[SAML (Form)
SAML (XML)

AV

X o
{
imestanp ATmeTolve |30

Millisecond Precision: ¥ Sets precision of timestamp to milliseconds

3.7 Voeg nu de WSS Entry ‘Signature’ toe en vul deze als volgt:

| B KVK-KvKDataservice

((Overview | TestSuites | WS-Security Configurations | Security Scan Defaults.

" Incoming WS-Security Configurations | Keystores | Truststores |
Outgoing WS-Security Configurations

+ X

Name lDefault Username/...l Default Password l Actor
Certificaat

Add WSS Entry X

Select type of entry to add
JEncryption x

———— Encryption
: SAML (Form)

SAML (XML) =

Timestamp

Username

Keystore: - met de toegevoegde keystore die je aan dit profiel wilt koppelen.
Alias: - is gekoppeld aan jouw toegevoegde keystore.

Password: - het wachtwoord dat bij jouw keystore hoort.

Key Identifier Type: - kies hier voor de optie ‘Binary Security Token’.
Signature Algorithm: - laat deze op de ‘default’ waarde staan.

Signature Canonicalization: - [aat deze op de ‘default’ waarde staan.

Digest Algorithm: - laat deze op de ‘default’ waarde staan.

Use Single Certificate: - laat deze uitgevinkt.

Prepend Signature Element: - laat deze aangevinkt.

Parts: - klik hier vijfmaal op het ‘+’ teken op 5 nieuwe regels aan te maken.



Deze 5 nieuw aangemaakte regels dienen ingevuld te worden met onderstaande waarden. Onze
ervaring is dat het op dit stuk wel eens mis wil gaan bij het proberen aan te sluiten op de KVK-
Dataservice. Zorg er dus voor dat alle waarde op de juiste wijze worden overgenomen zonder
toevoeging van witruimten.

Part regel #1

Name: Timestamp

Namespace: http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
Encode: Content

Part regel #2

Name: Body

Namespace: http://schemas.xmlsoap.org/soap/envelope/
Encode: Content

Part regel #3
Name: To

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

Part regel #4

Name: MessagelD
Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

Part regel #5
Name: Action

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

B KVK-KvKDataservice
| Overview | I Security Scan Defaults |

- 3¢

I Name Deraun ¢ Berau
Curtificant

T 3
Signature

3

"o I Name T
Timestam P
Body
1To
MeszagelD -
Action Rttp:/ /... Content

* Voor Knooppunten dient nog een 6° regel toe te worden gevoegd. Met de volgende inhoud:

Part regel #6 (enkel voor Knooppunten)

Name: From

Namespace: http://www.w3.0rg/2005/08/addressing
Encode: Content

Sluit nu het ‘ Project View’ scherm en ga door naar de volgende stap.
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4. Instellen request ophaleninschrijving
Nu de keystore en het certificaat zijn toegevoegd, kan het request klaar worden gemaakt voor het

bevragen van de KVK-Dataservice. De instellingen blijven bewaard als het request wordt opgeslagen.

4.1 Open ‘Request 1’, door hier op te dubbelklikken, van de operatie ophaleninschrijving en vervang de
gegenereerde inhoud van het request met de volgende waarde:

4.2 Klik nu onderaan het request scherm op het tabje ‘WS—A’ en vink hier de volgende waarde aan:
‘Enable WS-A addressing’

‘Generate MessagelD’ om daarmee de optie ‘Randomly generate Messageld’ aan te zetten




! <soapenv.Header~

~wsa To-hitp://es kvk nVKVK-DataservicePP/2015/02-/wsa To=
<wsa Action>

</soapenv Header -
1 <soapenv.Body>
1 <nsophaleninschrijvingRequest>
=ns Kantreferentie> </ns Kiantreferentie=
<ns: kvikNummer > 90000013« /ns: kvikNummer
</ns:ophaleninschrimnaRequest -

~/soapenv.Body

~/soapeny Envelope

L
 Enable Ws-A addressing: 4l
Must understan NONE ~

WS-A Version: 200508 ~
Add default wsa:Action: [] Add default wsa:Action

[http://es kovknl/ophaleninschrijving il|
Add default wsa:To: ["7 Add default wsa:To

To: [ |

Action:

Reply to: [ ]

ReplyTo Reference Parameters:

gl — |

Generate D: generate

va

I~

& Auth (Basic) Headers (0) A«ummms(W-RM

4.3 Voor de ondertekening van het request dient het certificaat aan het request te worden gekoppel. Klik
hiervoor op het tabje ‘Auth’ en kies in het dropdownmenu voor de optie ‘Add New Authorization’. In
het scherm dat zich nu opent kies je de optie ‘Basic’ en klik je op ‘OK’ om deze toe te voegen.

Selecteer nu je certificaat in het dropdown menu van ‘Outgoing WSS’ en ga door naar de volgende

stap.

L ]

[v]a]

e :

Authorization:

Username: | I

Password: | I

Domain: | |

Pre-emptive auth: (®) Use global preference

(O Authenticate pre-emptively

Certificaat ~|

Outgoing WSS:

Incoming WSS:

| |
B Auth (Basic)| Headers (0) Attachments (0) WS-A  WS-RM S Headers  IMS Properties (0)

4.4 Voor het opzetten van de beveiligde transportlaag ,waarover het request naar KVK wordt verstuurd,
dient de keystore aan het request te worden gekoppeld. Selecteer hiervoor je keystore in het
dropdownmenu van de ‘SSL Keystore’ optie binnen de ‘Request Properties’ rechtsonderaan in

SoapUl.




AansluitProject
=~ KVK-KvKDataservice

[ @|httpsy//webservices.preprod.kvk.nl/postbus2

(=% DataserviceSoap11 (= [ <soapenv Envelope xmins soapenv="htlp //schemas xmisoap org/soap/enveiope”
=2 ophaleninschrijving S| «mins ns="http /ischemas kvk nlischemas/hrip/dataserice/2015(02"
: Lz Request 1 s xming wsa="hitp //www w3 01g/2005/08/addressing">
Lo Ao |@
=) o ophalenVestiging =215 <soapenv Header>
3% Request 1

<wsa To=hitp //es kvk nVKVK-DataservicePP/2015/02</wsa To>
<wsa:Action> hitp-//es kvk nfophaleninschriping </wsa:Action>

</soapenv Header>
7 <soapenv.Body>
1 <ns.ophaleninschripingRequest>

<ns Kantreferentie> </ns Kianreferentie>

<ns kvikNummer 90000013/ ns kvkNummer|
</ns ophaleninschrivngRequest-

Request Properties </soapenv Body >
Property Value

Name ‘Reques( 1 [ Sapepe.Enveiope:

Description &

Message Size 629

Encoding UTF-8 —_—

Endpoint p: ice... izati Basic -

Timeout

Bind Address

Follow Redirects true Usemnome: [ ‘
Username

Password Password: [ |
Domain

Authentication Type Global HTTP Settin... Domain: | \
ﬁ: :a"::\;v:’:g:ype ! Pre-emptive auth: (3) Use global preference
|SSL Keystore Keystore.pfx | O Authenticate pre-emptively

Skip SOAP Action  false

Enable MTOM false

Force MTOM false Outgoing WSS:

Inline Response Att... false

Expand MTOM Att... false = [ﬁ Auth (Easic)J Headers (0) Attachments (0) WS-A WS-RM 1/
L ieaeto et

SoapUllog httplog jettylog emorlog wsimlog memory log  saiipt log

4.5 Als laatste stap dient nu het endpoint toe te worden gevoegd. Afhankelijk van jouw type aansluiting
kan dit één van de volgende endpoints zijn:

PreProductie endpoint voor publieke afnemers:
https://webservices.preprod.kvk.nl/postbusl

PreProductie endpoint voor private afnemers:
https://webservices.preprod.kvk.nl/postbus2

Productie endpoint voor publieke afnemers:
https://webservices.kvk.nl/postbusl

Productie endpoint voor private afnemers:
https://webservices.kvk.nl/postbus2



https://webservices.preprod.kvk.nl/postbus1
https://webservices.preprod.kvk.nl/postbus1
https://webservices.preprod.kvk.nl/postbus1
https://webservices.preprod.kvk.nl/postbus1
https://webservices.preprod.kvk.nl/postbus2
https://webservices.preprod.kvk.nl/postbus2
https://webservices.preprod.kvk.nl/postbus2
https://webservices.preprod.kvk.nl/postbus2
https://webservices.kvk.nl/postbus1
https://webservices.kvk.nl/postbus1
https://webservices.kvk.nl/postbus1
https://webservices.kvk.nl/postbus1
https://webservices.kvk.nl/postbus2
https://webservices.kvk.nl/postbus2
https://webservices.kvk.nl/postbus2
https://webservices.kvk.nl/postbus2

xmins: ns-'http llschemas. kvk nllschema
xmins:wsa="http:/fwww.w3. 0rg/200€4‘08/addressmg >

[E] <=soapenv:Header=

<wsa: To=hitp://es.kvk.nVKVK-DataservicePP/2015/02</wsa:To>
<wsa:Action=http://es.kvk.nlVophaleninschrijving=</wsa: Action=

</soapenv:Header>

E  <soapenv:Body=

= <ns:ophaleninschrijvingReguest>
<ns:klantreferentie= </ns:klantreferentie=
< <ns:kvkNummer=90000013</ns:kvkNummer>—>
<l <ns:rsin=992177315</ns:rsin>—>
</ns:ophaleninschrijvingReguest=

</soapenv:Body>

</soapenv.Envelope>

5. Testrequest versturen

Het SoapUl project is nu klaar voor gebruik. Klik op de groene ‘play-knop’ binnen het request om de eerste
test te starten. In het rechterscherm wordt de response nu getoond, zoals in onderstaand voorbeeld:

I & httpsy//webservices kvk nl/postbus2 v +

'Wsa Action wsu 10=10-0-8225¢ 1 78abC XMINS WSU= hip //G0CS 0asis-open 200407 urit
<wsa MessagelD wsu Id="id-1.1b7787ec3cd2bec 54057 c 256aaad 50 wsu="hitp //docs oasis-open org/wss/2004/01/0asis-200401-wss- wss

<wsa To wsu'|d="1d-2-d7c9ca77f75df9aceB74bc 7ad39d1ddd" xmins wst //docs oasis-open org/wss/2004/01/0asis- 200401-wss-wssecurity-u
5 <wsaFrom wsu I0="id-3-55006a6a0dB5942325637804c46c25(d" xmins wsu="hitp://docs. oasis-open. orgiwss2004/01/oasis-200401-wss-wssecuri
Mel cananenstionton <wsa tp /1S kv NVKVK-D Iwsa Address>
= <wstins3:ReferenceParameters xmins w: 3="http. //www. w3 0rg/2005/08/addressing">
<wsa To=http://es kvk nVKVK.-DataservicePP/2015/02</wsa To» <wstms4:Resourcel D xmins wstns4="hitp://schemas kvk nl'sc| Dataservice” 3</wsbins4 Ret
<wsa:Action> hitp://es kvk nlophaleninschriing</wsa-Action> ;:‘:';“3 ReferenceParameters>
</wsaFrom>
<iéospainHeaders <wsa:RelatesTo wsa RelationshipTy pe="http./www.w.0rg/2005/08/addressing/reply " wsu.1d="id-4-Tdbc 48901 2(67208b040acB4dBCdb5a 1" xmins: |
</wstxns1 Header
<wsbns8:Body wsu |d="id-1-eac783cB08d151d296889818e97ede2" xmins wstnss="hitp //schemas xmisoap.org/soaplenvelope/” umins wsu="htip://

<ophaleninschripingResponse peiimoment="20200824122839746" xmins="hitp //schemas kvk nl/schemas/hrip/dataservice/2015/02">

=] <ns ophaleninschrivingRequest> <meldingen>

<ns Kantreferentie> </ns klantreferentie> <informatie>

<ns kvkNummer=90000013</ns kvkNummer> <code>|PD0000</code>

</ns ophaleninschripingRequest> product { P
referenie> 90000013 eferente>
soapenEiody> <linformatie>
</mekdingen>
</soapen Envelope> ] <product>
El <maatschappelikeActivieit mins="htp /schemas kvk nlschemas/hrip/cataiogus/2015/02°>
Onbekend™>

= | <soapenv. Envelope xmins soapenv="http //schemas xmisoap org/soap/envelope/"
‘ /ischemas kvk nlischemas/hrip/dataservice/2015/02*
ttp://wiww. 3. 0rg/2005/08/addressing™>

,)(ML\

E1 <soapenv.Body>

oomoag

0

19990921«

<lregistratie>
< kvkNummer>90000013</kvkNummer>

<code>N</code>

<omschriving-Nee</omschrimng>
<referentieType>geenRT</referentieType>
</nonMailing>
g} <incidenteehilenenArbeidskrachten=
<code>N</code>




6. Instellen request ophalenVestiging

Open ‘Request 1’ van de operatie ‘ophalenVestiging’ en vervang de gegenereerde inhoud van het
request met de volgende waarde:

6.1 Andere instelling zijn gelijk aan die van de eerder ingeregelde operatie ‘ophaleninschrijving’




